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..l KAKO NAM TO MOZE POMOC]

Rafael Pejcinovi¢, dr. Buro Kucera



Danas u Health&SPA ponudi

Utjecaj oblaka na depresiju racunovodstvenih radnika
Laboratorijske vjezbe dr Gjure Kucere

Klistiranje e-postanskih sanducica

Vezi USB gdje ti gazda kaze — da ili ne?

Perete li svi u ustanovi zube istom Cetkicom? Ne? Pa zasto
onda koristite isto korisnicko ime i lozinku?!

Vasi i nasi — kome smo majka a kome maceha
Cemu sluzi africka sljiva?
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UTJECAJ OBLAKA
NA DEPRESIJU RACUNOVODSTVENIH RADNIKA




.Usporeni rad na Enelovim aplikacijama”

Primili smo pismo: ' rrom: korisnikill
Sent: Monday, October 03, 2016 10:49 AM
To: Rafael Pej¢inovi¢ <Rafael.Pejcinovic@ MSPM.HR>
Subject: USPORENI RAD NA ENELovim APLIKACIJAMA OD PRIJELAZANA AZURE

Postovani,
ovim Vas putem Zelimo INFORMIRATI kako je IZUZETNO USPOREN RAD (gotovo nemoguca misija za
normalno poslovanje) u ENEL-ovim APLIKACDAMA od kada smo u Cetvrtak 29.9.2016. prebaceni na
AZURE.
U petak 30.9.2016. (prvi dan nakon prebacivanja na AZURE) ODMAH smo primijetili kako su problemi
koje smo imali i u prethodnoj varijanti ISTI, odnosno JOS JE GORE!

IZUZETNO JE USPOREN RAD U APLIKACDAMA (NAROCITO SE DUGO CEKA NA GENERIRANIE
IZVIESCA). PROBLEM JE STO SE CEKA NAKON SVAKOG UPISA KNJIZENJA U APLIKACDIAMA. Prije e bilo
tesko, ALI SADA JE UZAS!!I?

DANAS NAS NEPRESTANO IZBACUJE IZ APLIKACDA.
Molimo Vas za (U)POMOC!

Srdacan pozdrav,
Ekipa korisnika [, v.r.

TUHELJSKE TOPLICE, .STUDENI 2016.



.Usporeni rad na Enelovim aplikacijama”

Zatim jos jedno: From: korisnil]
Sent: Monday, October(03, 2016 2:23 PM
To: Rafael Pejcinovic <Rafael.Pejcinovic@MSPM.HR>
Subject: Odgovor: USPORENIRAD NA ENELovim APLIKACIJAMA OD PRIJELAZANA AZURE

Postovani gospodine Rafae),
SLIKA U PRILOGU sve govori (tajna je kod MSPM...).
Iremo dale...
Srdacan pozdtay,

iiga Korisnik [ vr,

TUHELJSKE TOPLICE, .STUDENI 2016.



.Usporeni rad na Enelovim aplikacijama’

I

Sporost pristupa Internetu

Uzroci unutar ustanove

©O O O O O

Ugovorena je sporija (jeftinija) veza

Problemi s loSe napravljenom instalacijom lokalne mreze
Veliki broj korisnika istovremeno pristupa Internetu

Vise korisnika istovremeno pristupa istoj aplikaciji

Stara racunala s malo radne memorije, vrlo malo slobodnog prostora
na cvrstom disku i spora graficka kartica, prisutan virus...

TUHELJSKE TOPLICE, .STUDENI 2016.
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.Usporeni rad na Enelovim aplikacijama’

Sporost pristupa Internetu

 Uzroci izvan ustanove i izvan naseg sustava
0 Isporucitelj pristupa Internetu ne isporucuje ugovorenu uslugu

o Komunikacijska infrastruktura do vase ustanove ne moze podrzati
ugovorenu brzinu pristupa Internetu

0 Zbog blizine energetskog postrojenja (npr. trafostanica) ucestale su
smetnje signala

0 Zahtjevi za postivanjem sigurnosnin protokola

TUHELJSKE TOPLICE, .STUDENI 2016.



.Usporeni rad na Enelovim aplikacijama”

Sporost pristupa Internetu

 Uzroci koje kontrolira Ministarstvo
0 Problemi u radu komunikacijske infrastrukture
0 Ugovorena brzina pristupa Internetu primjerena potrebama

TUHELJSKE TOPLICE, .STUDENI 2016.



.Usporeni rad na Enelovim aplikacijama”

Rad sustava u Microsoft Azureu

 Uzroci koje kontrolira Enel
0 Odabir odgovarajuceg broja servera i njihova konfiguracija
0 Odabir razlicitih modova rada
0 Pracenje prometa podataka
0 Prilagodba rada pojedinih aplikacija

TUHELJSKE TOPLICE, .STUDENI 2016.



Brzina prijenosa podataka

* Prijenos podataka moze biti

0 Download — kada se sadrzaji ,skida” s Interneta (npr. Citate s web
stranica Jutarnji, Vecernji, Slobodnu..., ucitavate aplikaciju ili forme
za unos podataka...)

0 Upload - kada vi unosite podatke u aplikaciju, saljete datoteke,
poruke - podaci s vaseg racunala odlaze prema Internet
sadrzajima

 Brzina protoka podataka moze se testirati nekim od
standardnih testova popularno zvanin ,speedtest”

TUHELJSKE TOPLICE, .STUDENI 2016.



SpeedTest (BrzoTest)

Vise je takvih testova - upisite u pretrazivac speed test
Uglavnom, svi testovi daju priblizno iste rezultate

/a relevantne usporedbe koristi se brzina ,zicnog” pristupa
Interneta

Demonstirat Cemo rad Ookla Speed Testa, jednog od
najpopularnijih

TUHELJSKE TOPLICE, .STUDENI 2016.



Ookla SpeedTest

Ookla Speedest poziva se preko poveznice www.Speedtest.net

@ PING o DOWNLOAD SPEED @ UPLOAD SPEED

14ms 1 163 Mbps 1 27 Mbps

SHARE THIS RESULT

SLOW PC PERFORMANCE? s Are you on

Run a test to identify issues H >
and speed up your PC leNEr

Take our Broadband Internet Survey!

{

( START NOW. )

D i ™ N E > — N
Nl \ — Zagreb
TEST AGAIN. WNEW SERVER S Hosted by

s’ -

Terrakom
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http://www.speedtest.net/

Sto s rezultatima?

Usporedite dobivene brzine s podacima iz ugovora s
oruzateljem Internet usluge

Ako je razlika na vasu Stetu — trazite pojasnjenje i zurno
dovodenja stanja ,u red”

Minimalna brzina uploada treba biti 2 Mbits

Ugovorom je predvidena manja brzina — trazite povecanje

Manja brzina znaci da se vasi podaci sporo prenose prema
Ministarstvu, odnosno Azureu

TUHELJSKE TOPLICE, .STUDENI 2016.



LABORATORIJSKE VJEZBE
DR. GJURE KUCERE




Laboratorijska vjezba 1

 Uzeti dva lijevka i na svaki nataknuti plasticno prozirno
crijevo. Crijeva trebaju biti razlicitog promjera (tanje crijevo
predstavlja manju a deblje crijevo vecu propusnost
podataka). Izmjeriti koliko dugo Ce putovati ista kolicina
vode kroz crijeva razlicitog promjera.

« Ako povucemo analogiju izmedu crijeva veceg promjera
(propusnosti) s vecom brzinom pristupa Internetu,
odnosno crijeva manjeg promjera sa sporijim pristupom
Internetu, sto mozemo zakljuciti?

TUHELJSKE TOPLICE, .STUDENI 2016.


http://www.online-stopwatch.com/serbian/full-screen-stopwatch.php
http://www.online-stopwatch.com/serbian/full-screen-stopwatch.php

Laboratorijska vjezba 2

Uzeti lijevka i na njega nataknuti plasticno prozirno crijevo.
Crijevo treba biti istog promjera (propusnosti) kao jedno iz
prethodne vjezbe (radi usporedbe rezultata) ali na sebi treba
imati probuseno nekoliko rupa. lzmjeriti koliko dugo ce putovati
voda dok ne napuni mjernu bocu.

Ako povucemo analogiju izmedu prolaska vode neostecenim
crijevom i zatim crijevom s probusenim rupama (iste debljine) s
tim kako jedno racunalo pristupa Internetu, odnosno kada vise
racunala istovremeno pristupa Internetu - sto mozemo
zakljuciti?

TUHELJSKE TOPLICE, .STUDENI 2016.


http://www.online-stopwatch.com/serbian/full-screen-stopwatch.php
http://www.online-stopwatch.com/serbian/full-screen-stopwatch.php

Laboratorijska vijezba 3 &

« /apljescite rukama kako bi prosirili pozitivnu energiju |
ujedno nagradili nase asistentice

APPLAUSE

TUHELJSKE TOPLICE, .STUDENI 2016.
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KLISTIRANJE e-POSTANSKOG SANDUCICA




Primili smo jos jedno pismo

From:

Sent: Thursday, October13, 2016 11:20 AM
To: Rafael Pejcinovic¢ <Rafael.Pejcinovic@ MSPM.HR>
Subject: upit

Postovani,

imam uﬁit vezano za mail adresu G socskrb.hr - adresa Ravnateljice Centra Wl

. Naime, radi se o memorija koja iznosi 2 GB - zanima me da li se ista memorija
moZe povecati ( dakle mislim na ulaznu i izlaznu postu) s obzirom da Ravnateljica prima i Salje velik broj
poruka.

Molim Vas uputu po pitanju istog.
Hvala.

Srdacan pozdrav,

kucni 101

TUHELJSKE TOPLICE, .STUDENI 2016.



Gdje je moja posta?

 Sva posta koja dolazi/odlazi s domene @socskrb.hr kao i's
domene @mdomsp.hr nalazi se na posebnom mail
serveru, poznatom i kao Exchange server, u Ministarstvu

« Ako za citanje poste koristite Outlook, onda on na vase
racunalo sprema kopiju poruka, ali ako niste na mrezi
Ministarstva, Outlook ne moze pristupiti novopridoslim
porukama. One koje ste ranije imali u Outlooku i dalje su
tu

TUHELJSKE TOPLICE, .STUDENI 2016.



Zasto ogranicavamo velicinu sanducica?

« Na nasem serveru otvoreno je preko 4.000 e-mail racuna i
kada bi svaki korisnik iskoristio maksimalno dozvoljeni
orostor trebali bi imati minimum 180.000 GB diskovnog
prostora ukljucujuci prostor za backup

 Kada bi zbrojili sve diskove iz svih racunala koja se koriste u
svim ustanovama socijalne skrbi i u Ministarstvu dobili bi

prostor za pohranu velicine 1.000.000 GB (1.000 TB)

TUHELJSKE TOPLICE, .STUDENI 2016.



e \/ o

Zasto ogranicavamo velicinu sanducic¢a?

Diskovni prostor u GB

0,00 200.000,00 400.000,00 600.000,00 800.000,00 1.000.000,00 1.200.000,00
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Zasto ogranicavamo velicinu sanducic¢a?

Broj racunala

0 500 1000 1500 2000 2500 3000 3500 4000

TUHELJSKE TOPLICE, .STUDENI 2016.



Sto ako imamo mnogo poruka?

Prvo sto treba napraviti je ocistiti sanduci¢ od nepotrebnih
poruka. Najlakse je to napraviti koristeci Outlook

Web mail je samo ,skracena” verzija Outlooka

Slozite poruke po velicini prostora koji zauzimaju, po
orimateljima/posiljateljima, datumu...

Ne zaboravite da trebate pocistiti sve mape u sanducicu
Trajno brisanje poruka pritiskom na <Shift><Delete>

Ako brisete samo s <Delete> poruke odlaze u mapu
Obrisano pa je potrebno obrisati sve vec obrisane poruke

TUHELJSKE TOPLICE, .STUDENI 2016.



Sto ako imamo mnogo poruka?

« Ukljucite Arhiviranje i omogucite da se vase stare poruke
spreme na lokalni disk i potom obrisu sa servera

 Svim arhiviranim porukama mozete na uobicajen nacin
pristupati iz Outlooka

« Nedostatak je da tim porukama pristupate samo s vaseg
racunala, ali ako se malo poigrate mozete arhivirane
poruke spremiti na USD disk (ili stick) pa im pristupiti i s
drugih racunala (no za to trebate biti mali ,streber”)

TUHELJSKE TOPLICE, .STUDENI 2016.



Informacije o racunu
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VEZI USB GDJE Tl GAZDA KAZE :
DA ILI NE?




Vjerovali ili ne - primili smo jos jedno pismo

From: korisnik|ji

Sent: Wednesday, September 14, 2016 3:20 PM

To: Rafael Pej¢inovi¢c<Rafael.Pejcinovic@MSPM.HR>
Subject: Problem koristenja racunala u racunovodstvu

Postovani gospodine Pejdinovic,

po nalogu mog nadredenog _ moje racunalo koristi se za slanje e-mailova na razne
adrese.

Osim Sto me se uznemirava na mom radnom mjestu u moje racunalo guraju se razni USB-ovi koji nisu
provjereni i koji mogu racunalo zaraziti virusom.

S obzirom da sam zaduzena za to racdunalo na kojemu radim poslove racdunovodstva molim Vas za
tumadenje da li moj nadredeni ima pravo raditi na mom racdunalu odnosno slati e-mailove na razne
adrese.

Kada sam ga upozorila da je to moje radno mjesto i radunalo za koje odgovaram( te da za bilo kakav
unos virusa snosim odgovornost ) rekaoc mi je da je to sluZzbeno racdunalo i da nemam pravo prigovora.

Osim toga sluzbenici iz MSPM narodito iz Uprave -socijalni radnici ¢esto iz MSPM-a salju sluzbenu
postu (koja nikako ne pripada u racunovodstvu npr.podaci o korisnicima i sli¢no) uz usmeni odgovor
da sam duzna istu proslijediti ravnatelju.

S obzirom da se ista adresa korisnikjilinalazi na 4 racunala u racunovodstvu svatko od nas u
racunovodstvu moze dokumente otvorit i1 s njima raditi Sto ga volja 4. zloupotrijebit ih.

Ovim dopisom upoznajem Vas sa dinjenicom i skidam svu odgovornost za bilo kakve negativne
poshedice koje mogu proizadi iz takvih postupaka.

Molim Vas da mi jasno odgovorite tko je odgovoran za bilo kakve probleme vezane wz radunalo i
programe na njemu kako bi na taj nadin zastitila svoj polozaj u ﬁ

Unaprijed se zahvahjujem.
S postovanjem. Voditeljica radunovodstva:

I
TUHELJSKE TOPLICE STUDENI 2016.



Rad na tudem racunalu

* Ima li pravo vas nadredeni raditi na Vasem racunalu,
odnosno slati e-mail poruke? Ima, ako ravnatelj to
odobrava, slobodno moze raditi na vasem racunalu ali
iskljucivo koristeci svoje korisnicko ime i lozinku

* |sto tako, s bilo kojeg racunala u ustanovi on moze slati
poruke elektronickom postom ali sa svog e-mail racuna

TUHELJSKE TOPLICE, .STUDENI 2016.



Rad na tudem racunalu

 Koristenje racunalne i komunikacijske opreme podlijeze propisima kao |
pravilima koje precizira i diktira upravitelj informacijskog sustava u
sklopu kojeg se navedena oprema koristi.

* Racunalna i komunikacijska oprema koja se koristi u vasoj ustanovi za
potrebe poslovnih aplikacija i koja je spojena na komunikacijsku mrezu
Ministarstva sastavni je dio informacijskog sustava djelatnosti socijalne
skrbi (zajedno s racunalnom i komunikacijskom opremom svih drugih
ustanova socijalne skrbi i Ministarstva). Ovim informacijskim sustavom
upravlja MDOMSE i Ministarstvo je to koje diktira pravila ponasanja
svih pojedinaca (bilo da je rijeC o korisnicima informacijskog sustava ili
pojedincima i firmama koje suraduju u izgradnji ili odrzavanju svih
dijelova sustava).

TUHELJSKE TOPLICE, .STUDENI 2016.



Rad na tudem racunalu

* Informacijski sustav djelatnosti socijalne skrbi nije
samostalan i izoliran informacijski sustav. On je povezan i s
drugim sustavima te se za pojedine poslovne procese
moramo pridrzavati pravila koja postavljaju vlasnici drugih
sustava (FINA, Porezna uprava, Ministarstvo financija, HZZ,
banke, DGU, MUP.))

 Sigurnosni propusti koje smo imali proslih godina doveli su
nas pod posebnu pasku sigurnosnih sluzbi i od svih
korisnika zahtjeva se maksimalno odgovoran pristup

TUHELJSKE TOPLICE, .STUDENI 2016.



Rad na tudem racunalu

* Svaki zaposlenik ima otvoren svoj postanski sanducic s
adresom ime.prezime@socskrb.hr koju bi trebao koristiti za
poslovno dopisivanje

« U zavrsnoj fazi su radovi na prelasku na novi mail server
nakon kojih ¢e se otvoriti posebne govorece adrese za
svaku ustanovu koje ¢e biti namijenjene korespodenciji s
ravnateljima/predstojnicima ustanova i podruznica

« Ako trebate prikljuciti neku vanjsku memoriju na racunalu,
oregledajte je prilikom prikljucenja BitDefenderom

TUHELJSKE TOPLICE, .STUDENI 2016.
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Obecajem — zadnje pismo danas

From: korisnikjJjJj
Sent: Tuesday, September 27, 2016 2:13 PM
To: Rafael Pejcinovic <Rafael.Pejcinovic@ MSPM.HR>
Subject: UPIT ZA LOZINKA-DOMENU

Postovani,

sutra bi ENEL trebao izvrsiti prijelaz na AZURE. Bududi da nismo sigurni koja je toéna lozinka (domena) za
dvije djelatnice racunovodstva CENTRA ZA SOCUANU SKRB [l molimo Vas da nam javite.
Za ulazak na centralni server smo se dosad logirali sa

- Lozinka: Ustano;j i
Lozinka: Ustano
Da i to znaci da obje kolegice imamo istu Lozinku (Domenu) Ustanovalii?

B oditcj racunovodstva

TUHELJSKE TOPLICE, .STUDENI 2016.



Sto je domena?

« Najjednostavnije je predociti domenu kao racunalnu mrezu
kojom se upravlja s jednog mjesta, odakle se dodjeljuju
razlicite uloge i dozvole (npr. korisnik, administrator ...,
pristupi pojedinim sadrzajima ili uredajima

» Svaki korisnik dobiva svoj korisnicki racun koji se aktivira u
kombinaciji s lozinkom ili nekim drugim sredstvom za
autentifikaciju (otisak prsta, slika Sarenice, token, pametna
kartica...)

TUHELJSKE TOPLICE, .STUDENI 2016.



Pristup domeni na drugim racunalima

« Na domeni mspm.hr korisnici imaju svoj prostor na koji
mogu spremati svoje datoteke (mapa Moji dokumenti) |
kojem drugi korisnici racunala nemaju pristup

* Svaki korisnik moze pristupiti drugim racunalima koja su
spojena na domenu mspm.hr a pri tome nema pristup
mapi Moji dokumenti drugih korisnika

« Ono sto spremite u Moji dokumenti na jednom racunalu
necete nadi u istoj mapi na drugom racunalu

TUHELJSKE TOPLICE, .STUDENI 2016.



Vi ste odgovorni za nastalu stetu

« Nikada i ama bas nikada nemojte drugima govoriti vasu lozinku.
Kada se dogodi neko sr.pogreska onda je sasvim svejedno je li
to netko napravio slucajno ili namjerno i to sto se ne sjecate da
ste taj dan bilo sto unosili... ali su zato drugi mogli unositi
umjesto vas

« Culi ste za Edwarda Snowdena, informaticara ClA-e, i kako je
kopirao tajne podatke o tajnim projektima, prisluskivanjima
politicara (A. Merkel) — zamolio je nekoliko ljudi u CIA da mu
daju svoje lozinke da nesto provjeri

« Culi ste i za Ankicu Lepej...

TUHELJSKE TOPLICE, .STUDENI 2016.



Vi ste odgovorni za nastalu stetu

 Culi smo za ustanovu u kojoj cijelo racunovodstvo koristi
isto korisnicko ime i lozinku, i to kolegice koja je otisla u
mirovinu

TUHELJSKE TOPLICE, .STUDENI 2016.



VASI | NASI - KOME SMO MAJKA A KOME
MACEHA




Nije pismo ali jesu upiti telefonom

Nabavlja li Ministarstvo licence za Windows operativni sustav
kao i za Microsoft Office?

Nabavlja li Ministarstvo licence za antivirusni program?
Tko moze i pod kojim uvjetima koristiti licence?
Tko instalira softver?

Sto je s nabavom racunala i pisaca?

TUHELJSKE TOPLICE, .STUDENI 2016.



Nabavlja li Ministarstvo licence za Windows | Office?

« DUSIJN proveo je postupak nabave i potpisao okvirni
sporazum za koristenje Microsoft proizvoda

 Da bi taj okvirni sporazum koristili na racunalima mora
orvotno biti instaliran Windows operativni sustav u
Professional verziji (svejedno da li se rado o 7, 8, 8.11li 10)

* |Imamo pravo Koristiti bilo koju — stariju ili buduce verzije
Windows OS, na racunala instalirati MS Office, koristiti
spajanja Na serverske proizvode, web mail...

TUHELJSKE TOPLICE, .STUDENI 2016.



Instalacija Microsoft programa

« U pravilu to radi lokalni informaticar s medija koji su
dostupni. Ako nema instalacijski medij, Sluzba za
informaticku podrsku kopirat Ce ga na neko dostupno
mjesto

« Nakon instalacije na racunalu se aktivira TeamViewer |
kontaktira Sluzbu za informaticku podrsku koja ce se spajiti
upisati kljuc za aktivaciju

« Aktivacija se radi samo na racunalima koja su ukljucena u
domenu mspm.hr

TUHELJSKE TOPLICE, .STUDENI 2016.



Nabavlja li Ministarstvo licence za antivirusni program?

Antivirusna zastita jedna je od osnovnih zastita naseg

informacijskog sustava i jucer je pokrenut postupak nabave licenci
za 201/. godinu

Na racunalima na kojima je instaliran BitDefender nece trebati
nista raditi

Na racunalima na kojima nije instaliran BitDefender potrebno ga je
zurno instalirati — javite se u Sluzbu za informaticku podrsku

Na svim racunalima u sustavu obavezno mora biti instalirana
posljednja verzija programa BitDefender

TUHELJSKE TOPLICE, .STUDENI 2016.



Tko moze | pod kojim uvjetima koristiti licence?

* Licence se nabavljaju samo za ustanove kojima je vlasnik
Ministarstvo (nazalost decentralizirane ustanove nisu
obuhvacene)

 Licence (kao i racunala) nabavljaju se iskljucivo za potrebe
poslovnih aplikacija u ustanovama

 Softver i licence za potrebe korisnika ustanova treba
nabavljati kroz druge izvore (npr. Ministarstvo znanosti |
obrazovanja za potrebe skolske djece, kroz fondove EU)

TUHELJSKE TOPLICE, .STUDENI 2016.



Legalno koristenje softvera — ili mozda ne?

« Kod nas jos uvijek nije dovoljno razvijena svijest o potrebi
placanja licenci i razlicitin autorskih prava

* Nove tehnologije omogucavaju nositeljima autorskih prava
da uspjesnije prate naplatu koristenja svojih proizvoda

U kolovozu je Ministarstvo pravosuda dobilo racun na iznos
od 12.000.000,00 kuna plativ u roku od 15 dana zbog
nelegalnog koristenja Microsoft proizvoda

« Kazna moze ukljucivati i zapljenu svih uredaja na kojima je
nelegalno koristen softver

TUHELJSKE TOPLICE, .STUDENI 2016.



CEMU SLUZI AFRICKA SLJIVA — | KAKO NAM
TO MOZE POMOCI?




Africka sljiva
» Nazalost od africke sljive ne mozete napraviti knedle ili ispeci

rakiju zato jer je plod malen, tvrd i gorak

U narodnoj africkoj medicini koristila se njena kora drveta za
razne bolesti a medu njima i za tegobe s prostatom

TUHELJSKE TOPLICE, .STUDENI 2016.



Africka sljiva

« Kasnije, kao sto jeto bilo i s
kamenicama, spanjolskom
musicom ili jos nekim cudima
prirode, pripisane su joj |
,Zasluge za rjesenje muskih
oroblema”

« /bog guljenja kore stabla
propadaju tako da se mnogi
biolozi bore za prestanak
takve eksploatacije
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TUHELJSKE TOPLICE, .STUDENI 2016.




_Navlakusa”

* Neka medunarodna medicinska istrazivanja potvrdila su
izviesnu blagodat kod problema s prostatom ali jos nitko nije
napravio niti jedno istrazivanje da bi utvrdio pomaze li kod
problema s erektivnom disfunkcijom

* Ipak, reklame ciljaju iskljucivo na taj medicinski ,problem”

* |z reklamnih spotova jedino nije jasno da li africka sljiva ne
pada samo u ljekarnama ili nece pasti ni kada je koristite kod
kuce

TUHELJSKE TOPLICE, .STUDENI 2016.



Navlakusa”

| autor ove prezentacije igrao je na kartu velikog interesa publike
zbog spominjanja ove intrigantne biljke i proizvoda

Ali ipak postavljam jedno pitanje svima nama: Koliko razmisljamo
kada otvaramo mailove i njihove prlloge? Sto to priviadi ljude da
otvaraju poruke u kojima su navodno racuni iz Londona a u
Londonu nikada nisu bili?

Procjena je da je broj korisnika Interneta sve vedi ali da smo
nepismeniji i naivniji

U tijeku je novi val napada zlocudnim programa gdje je jedan od
cilianih podrudja upravo Hrvatska

TUHELJSKE TOPLICE, .STUDENI 2016.



_Navlakusa”

Virus niti na jedno racunalo nije dosao ,po Duhu Svetom”
Ulaz mu je omogucio netko tko je radio s racunalom
NajcescCe kao posljedica: teske bapske znatizelje, naivnosti
mlade francuske sobarice, ljudske pohlepe ili zlobe,
brzopletosti, nemara ili nepaznje

Autori virusa to znaju bolje od nas i zato to obilno koriste

TUHELJSKE TOPLICE, .STUDENI 2016.



Navlakusa”

Zar nije sumnjivo kada:

0 Posiljatelj koristi ocita lazna ili slucajno generirana imena koja nisu
uobicCajena za nase podneblje (npr. John Doe, Natie Dickinson, Hwon
Lee..)

0 Posiljatelj nema nikakav razlog za kontakt s vama. Pitajte se ,ima li ta
osoba opravdani razlog i potrebu kontaktirati me?” (npr: porezna
uprava salje vazne informacije radniku u skladistu, belgijska lutrija
javlja mailom mogudi dobitak)

0 Banke nece nikada traziti osobne podatke mailom, vec iskljucivo
fizickim kontaktom ili samo iznimno telefonski

TUHELJSKE TOPLICE, .STUDENI 2016.



_Navlakusa”

 Tekst u mailu je pun gramatickih pogresaka, krivin padeza,
lica i besmislenih rijeci, sto je produkt strojnog prijevoda (npr.
Google Translator)

 Posiljatelj nagovara da kliknete na link u mailu. Link je na prvi
pogled OK, ali najcesce u pozadini vodi na sasvim drugu
lokaciju gdje preuzima virus ili preusmjerava korisnika na
stranicu za kradu informacija koja je slicna originalnoj stranici

 Posiljatelj u prilogu stavlja dokumente zapakirane u .zip ili
rar arhive navodeci korisnika da ih cim zurnije otvori

TUHELJSKE TOPLICE, .STUDENI 2016.



Zasto bih otvorio prilog u ovom mailu?

[ [ Factura: FN433041542 - Google Chrome A o= |
(B¢ ba#pS:/ /lada.mspm.hr/owa/?ae=ltem&a=0pen&i=1PM.Note&id=RgAAAACTalbR3uaXQ5GjnjNR
Odgovori  Odgovori svima  Prosljedi w - BR- &y & B X K- (7]

Factura: FN433941542

luped44@alkain.com

Prima: Rafael Pejdinovic
Privici: 20135294 FN433941542 Szip (406 B)

4. svibanj 2016, 16:16

Estimado Cliente,
Adjunto a este correo encontrara un nuevo documento de factura

Saludos Cordiales.
JuAN ALCAIN JAUREGUI, S.A.

AMUTALDE 17

20286 HONDARRIBIA (GIPUZKOA)
Teléfono: 943642025

Fax: 943641312

TUHELJSKE TOPLICE, .STUDENI 2016.



| meni posebno dragi mall...

-

B irebamves: pomeenine o crorc =y
{3 b#tps://lada.mspm.hr/owa/7ae=Item&a=0pen&t=IPM.Note&id=RgAAAACT albR3uaXQ5GjnjNR
Odgovori  Odgovari svima  Proslijedi B2+ & B X B e+ ¥ (7]

Trebam vasu pomoc¢ hitno!

dom oklaj [axion.taxi@gmail.com]

11 odujak 2016: 8:26

Oprosti 5to ti se javljam ovako. Otputovaoc sam u Turska, 1 moja torba, u
kojoj je bila putovnica i kreditne kartice su mi ukrali. Veleposlanstvo ce
mi pomoci i dozvoliti mi da letim bez putovnice, samo moram platiti kartu i
podmiriti racune u hotelu. Mazalost, do novca ne mogu doci bez kartice.
Kontaktirao sam banku, ali treba im jos vremena da mi naprave novu karticu.
Mislio sam te zamoliti da mi posudis nesto novaca koje cu ti vratiti po
povratku. Treba mi 1.500 eura da pokrijem troSkove. Mogu ti proslijediti
detalje o tome kako vi moZei slati novac. Molim te javi mi je 1li to moguce.
Zeljno iicekujem tvoj odgovor!

S postovanjem,

Ravnateljica
Ceclija Tolo, dipl.iur.

4

TUHELJSKE TOPLICE, .STUDENI 2016.




Budite oprezni

« Nezgode koje su dozivjeli nase kolege neka nam
bude upozorenje. Onog trenutka kada nam
zlocudni softver napravi stetu — unisti nesto na
cemu smo dugo radili ili nas zaduzi na kreditnoj

kartici — kasno je za kajanje

TUHELJSKE TOPLICE, .STUDENI 2016.



Nakon ,pokaznog” izazivanja kriptolokera

* Ha, jeste li se makar malo poveselili kako je i ta]
uobrazeni Rafael pokupio virus?

© OO

TUHELJSKE TOPLICE, .STUDENI 2016.



