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Danas u nasoj ponudi

* Aperativ s nogu na brzaka (brzotest)
* Dva jaja Internetu snagu daju

* Pile¢i mozak s krive strane tanjura

« Bakalar na bijelo i na crno

VELIKE TAJNE MALIH KUHARA © Zubatac u aluflf

« Veliki T-bone steak na malom tanjuru

- 7 RECEPATA ZA SVAKI DAN * Secerni oblaci

BB STARSTOSOCUAINEPOLTKE  MLADH exSkavons, 113,05 2018

Sporo, sporo, sporo

\/ |
A vac
od vas

Cesto slusamc

* Slanje podataka prema Ministarstvu jako je sporo

APERATIV S NOGU NA BRZAKA (BRZOTEST) * Prebacili smo nase baze podataka u Azure ali rad s aplikacijama i dalje

je spor

* Brzina rada Interneta je OK jer se Indeks, Jutarnji i Vecernji brzo
otvaraju

* Dajte, poduzmite ve¢ jednom nesto da se rijesi ovaj problem

21 MINISTARSTVO SOCIALNE POLITKE | MLADIH BASKAVODA, 11.-13.05.2016
U ¢emu je problem Brzina protoka podataka
Razloga za sporost r i vise sitnica ugovorena brzina
* Stara racunala
* Na racunalu instalirano i otvoreno istovremeno mnogo aplikacija koje * Download — brzina kojom se sadrZaji s Interneta donose u vasu
pristupaju Internetu i troe resurse racunala ustanovu
* Istovremeno mnogo zaposlenika radi na mrezi * Upload — brzina kojom podaci s vaseg racunala odlaze na Internet
* Problemi s mreznom opremom * Brzina protoka podataka moZe se testirati nekim od standardnih
p ”
« Aplikaciju na kojoj radite koristi u istom trenutku mnogo korisnika testova popularno zvanih ,speedtest
T MINISTARSTVOSOCUALNE POLITIKE| MLADIH BASKAVODA, 11.-13.05.2016 1) MINISTARSTVO SOCUALNE POLIIKE | MLADIH BASKAVODA, 11.-13.05.2016
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SpeedTest (BrzoTest) Ookla SpeedTest

* Postoji vise takvih testova kojima se moze pristupiti preko Interneta
(upisite u pretrazivac: speed test)

* Za sluzbeni prigovor HAKOM-u potrebno je koristiti HAKOM-ov test
« Uglavnom, svi ti testovi daju priblizno iste rezultate
« Za relevantne usporedbe koristi se brzina ,Zi¢nog” pristupa Interneta

* Ookla SpeedTest poziva se preko poveznice www.Speedtest.net

* Demonstirat ¢emo rad Ookla Speed Testa, jednog od najpopularnijih
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Sto s rezultatima
« Usporedite dobivene brzine s podacima iz ugovora s teleoperaterom
(pruzateljem Internet usluge)

« Ako je razlika na vasu Stetu — traZite pojasnjenje i Zurno dovodenja stanja
Lured”

A INTERNETU SNAGU DAJU
* Obratite paznju: minimalna brzina uploada treba biti 2 Mbits
« Ugovorom je predvidena manja brzina — traZite povecanje

* Manja brzina znadi da se vasi podaci sporo prenose prema Ministarstvu,
odnosno Azureu

21 MINSTARSTVOSOCUALNEPOLITIKE | MLADIH BASKAVODA, 11.-13.05.2016 STARS ALNEPOLIIKE | MLADIH

Dosadno, opasno i ide na Zivce Ne brinite - ima lijeka za to
Pokusavate Ccitati sadrzaje na Internetu ad tamo: ino od rjeser

aditi Internet pre

Inik (ovo se

* Reklame iskacu sa svih strana, prelaze preko teksta, ometaju Citanje,
stalno se nesto ucitava 3to vas ne zanima je dodatak protiv dosadnih reklama

(Web Of Trust) je dodatak koji prije nego $to otvori web stranicu
koju ste pozvali provjeri ,na kakvom je glasu”

 Sporo se ucitava ono $to vam treba
 Zvukovi koje ispustaju nezeljeni sadrzaji , Zivciraju” vas

« Stalno nam prigovaraju da otvaramo sumnjive stranice s kojih
pokupimo viruse — kako da znam koje su to stranice, nitko se ne
reklamira s:

« Ako se radi o potencijalno opasnim stranicama obavijestit ¢e vas o
tome i pitati Zelite li nastaviti ili se Zelite vratiti na prethodnu stranicu

* Za instalaciju ne trebaju administratorske ovlasti
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http://www.speedtest.net/

Prvo jaje (AdBlock Plus)

« Odabrati Postavke (Chrome) — Prosirenja — Nabavi vi$e prosirenja
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Drugo jaje (WOT)

* Odabrati Postavke (Chrome) — Prosirenja — Nabavi vise prosirenja
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Drugo jaje (WOT)

« Samo radi vas ,$arao sam” sino¢ malo po Internetu

B MRSV SOCUAINEPOUTKE LA

Kako radi AdBlock Plus

Drugo jaje (WOT)

* Ocjenjivanje pouzdanosti stranica

B NSTARSTVOSOCHALNEPOLTIE MUADH

Drugo jaje (WOT)

* Vasa posljednja prilika da se izvuCete s nesigurne stranica...

o oY
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PILECI MOZAK S KRIVE STRANE TANJURA

NEPOLITIKE | MLADIH

Radite s novcima a sumnjicavi niste ?

Ovakve situa

e morale bi

buditi sumnju kod vas
* Posiljatelj koristi ocita lazna ili slu¢ajno generirana imena koja nisu

uobicajena za nase podneblje (npr. John Doe, Natie Dickinson, Hwon
Lee...)

* Posiljatelj nema nikakav razlog za kontakt s vama. Pitajte se ,imali ta
osoba opravdani razlog i potrebu kontaktirati me?“ (npr: porezna
uprava 3alje vazne informacije radniku u skladistu, belgijska lutrija javlja
mailom mogudi dobitak)

« Banke nece nikada traZiti osobne podatke mailom, ve¢ iskljucivo
fizickim kontaktom ili samo iznimno telefonski

B NSTARSTVOSOCUAINEROUTHE iADH

NEKOLIKO STVARNIH PRIMJERA

Analize slucajeva

B MRSV SOCUAINEROUTKE MLAD

T nSTARSIVOSOCAEPOLTIEI MLADH

BASKA VODA, 11.-13.05.2016

B NSTARSTVOSOCHAIE POUTE MLADI
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,USao a ni osjetili nismo”

« Virus niti na jedno rac¢unalo nije do$ao ,,po Duhu Svetom”
« Ulaz mu je omogudio netko tko je radio s racunalom
* Najéesce kao posljedica: teske bapske znatizelje, naivnosti mlade

francuske sobarice, ljudske pohlepe ili zlobe, brzopletosti, nemara ili
nepaznje

* Autori virusa to znaju bolje od vas i zato to obilno koriste

BASKAVODA, 11.-13.05.2016

Radite s novcima a sumnjicavi niste ?

« Tekst u mailu je pun gramatickih pogresaka, krivih padeza, lica i
besmislenih rijedi, $to je produkt strojnog prijevoda (npr. Google
Translator)

* Posiljatelj nagovara da kliknete na link u mailu. Link je na prvi pogled
OK, ali najéesée u pozadini vodi na sasvim drugu lokaciju gdje preuzima
virus ili preusmjerava korisnika na stranicu za kradu informacija koja je
sliéna originalnoj stranici

* Posiljatelj u prilogu stavlja dokumente zapakirane u .zip ili .rar arhive
navodeci korisnika da ih ¢im Zurnije otvori

BASKA VODA, 11.-13.05.2016

Primjer prvi

Vec iz prvog pogleda ocito je da je rije¢ o zarazenom
mailu poslanog s laZzne adrese. Posiljatelj koristi slu¢ajno
generirano ime, tekst u mailu sadrZi gramaticke pogreske,
priloZena je sumnjiva datoteka, Internet provider

prepoznao je mail kao spam te ga adekvatno oznacio u
nazivu.

BASKA VODA, 11.-13.05.2016



Primjer drugi

Promjenom prikaza datoteka
u detalju vidimo i dugacki
naziv koji takoder ima svrhu
zavarati korisnika da je rije¢
o PDF dokumentu, ali ako

nam je ukljucena opcija

“« | prikaza ekstenzija svih

datoteka, vidimo da je rije¢ o
.EXE datoteci koja je,
zapravo, zamaskirani virus.

2
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Primjer Cetvrti

2
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Primjer Sesti
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U ovom mailu imam poruku i iz
naslova bih trebao zakljuciti da
mi netko Salje neku fakturu. Ako
nisam nista kupovao u
Hondarribiji, $to bi me to trebalo
natjerati da otvorim prilozenu
datoteku? Znatizelja? Glupost!

BASKA VODA, 11.-13.05.2016

Ajme kako se srozao kriterij za
izbor ravnatelja u nasim
ustanovama ©

Kolegica Ceclija Tolo iz Doma
Oklaj kaze

BASKA VODA, 11.-13.05.2016

Primjer treci

BB STARSTVOSOCUAINEPOLTKE  MLADH

Primjer peti

"

Budite oprezni

3.6.2016.

Mail bez sadrzaja, prilozena
datoteka u kojoj se spominje
moje ime i prezime... ocekuje
se da znatizelja previada i da
se otvori prilozena datoteka..
i da se zanemari malo ¢udan
naziv posiljatelja... barem u
ovom podneblju

BASKAVODA, 11.-13.05.2016

Kolegica Duska dobila je
na koristenje ATM DEBIT
karticu s fantasticnim
pogodnostima. Samo da
posalje svoje podatke ...
i da ih onda netko
iskoristi za kradu
identiteta.

BASKA VODA, 11.-13.05.2016

Nezgode koje su doZivjeli nase kolege neka nam bude upozorenje.
Onog trenutka kada nam zlo¢udni softver napravi Stetu— unisti nesto
na ¢éemu smo dugo radili ili nas zaduzi na kreditnoj kartici— kasno je za

kajanje i propitivanje

@ MINISTARSTVOSOCIJALNE POLITIKE | MLADIH
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Zasto mail od Sefa zavrsi u nezeljenoj posti?
* Bez obzira je li mu tamo mjesto ili nije — ovo mogu biti vrlo neugodne
situacije
« Isto tako ljuti vas i to $to neka vama neZeljena posta uredno nalazi put
BAKALAR NA BI_J ELO | NA C do vaseg postanskog sanduci¢a
* Ni med mejlovima ni pravice
« Blokiranje pojedinih mailova odraduju razli¢iti filteri te popisi (crne

liste) posiljatelja s ¢ijih adresa je dolazilo mnogo neZeljene poste (i
socskrb je znala biti na toj listi)

BB STARSTOSOCUAINEPOLTKE  MLADH exSkavons, 113,05 2018

Ako imamo rupe u zakonu, imamo ih i u inboxu

* Preko naseg Outlooka sami moZemo zabraniti dolazak poste od
posiljatelja (ili domena) kojima ne vjerujemo ili koji nam se ne svidaju, ' Zrtn
ili poruiti Outlooku da od posiljatelja (ili domena) slobodno svaki put
moze propustiti postu
« U Outlook web Accessu: Moguénosti — Blokiraj ili dopusti
mozete koristiti dvije liste ,Sigurni posiljatelji” i ,Blokirani posiljatelji”

B NSTARSTVOSOCUAINEROUTHE iADH

BASKA VODA, 11.-13.05.2016

Zastitite svoj posao

« Isto kao Sto ce svaki dobar kuhar zastititi svoje jelo da mu ne zagori, ili da
se meso ne osusi ili da mlijeko ne iskipi, tako i mi moramo znati zastititi
svoj posao, svoje podatke i datoteke

ZU BAT C U ALU FOLU' * Nabavili smo vam antivirusni program BitDefender. Osim $to on deZura

da vam ne naide neki virus i napravi Stetu, moZete ga koristiti i da sami
provjerite stanje vasih datoteka, diskova, USB stikova

[EPOLITIKE | MLADIH

T nsTARSIVOSOCIANEFOLTIEI MLADH OASKAVODA, 1112052016



Kako da znam da imam BitDefender?

* Pogledajte u donji desni kut vaseg monitora i trebali bi vidjeti nesto kao
ovo:

T R ENE R I

1w
Ovo je ikonakoja potvrduje da je BitDrfender ,u akciji”

« lli ako na nekoj mapi ili disku pritisnete desnu tipku misa i u izborniku se
pojavi:

m Lar wn bdpeat feoew, b Bendrlenge

B MNSTARSTVOSOCUANEFOLIRE MLADH enSvoR 11.15.05:2016

Testirajmo USB stik ili mapu...

21 MINSTARSTVOSOCUALNEPOLITIKE | MLADIH BASKAVODA, 11.-13.05.2016

VELIKI T-BONE STEAK NA MAL

E| MLADIH

3.6.2016.

Testirajmo USB stik ili mapu...
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Zastitite svoj posao

« Isplati li se riskirati kada je testiranje/provjera tako brzo i jednostavno?
* A $to na svom privatnom racunalu na kojem nema BitDefendera?
« Instalirajte makar neki od besplatnih alata.

Cheff Rafael toplo preporuca Sophos Home kojeg mozete skinuti s
adrese: https://home.sophos.com/reg

Registrirajte se i besplatno koristite ovaj odli¢an alat

21 MINISTARSTVO SOCIALNE POLITKE | MLADIH BASKAVODA, 11.-13.05.2016

Gladne odi

« Sigurno ste se ne jednom nasli u situaciji da trebate poslati veeeeeliku
datoteku ali mail vam se vraca neobavljena posla

* Mnoge tvrtke ogranicavaju veli¢inu datoteka koje Zele primiti u svoj
sanduci¢ ili koje mogu poslati sa svog maila

* Nerijetko je to ogranicenje od 2 MB ili 5 MB a vrlo su rijetki oni koji imaju
ogranicenja za vece datoteke

« Jedno od najkoristenijih rjeSenja u ovakvim situacijama je Jumbo mail

T nsTARSIVOSOCIANEFOLTIEI MLADH OASKAVODA, 1112052016


https://home.sophos.com/reg
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Jumbo mail Slanje Jumbo maila

* Ako i ne znate adresu s koje ga mozete poslati, znate da Google zna u Oy - - ,
koje god doba danaiili no¢i ga pitate | mail i
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[ — . e ;z‘ R e Ivi ¢ete dobiti mail s obavijesti da
Jje vasa datoteka poslana. Ako se

JORSe Primate|j dobiva e-mail sa linkom predomislite, ili ste shvatili da kriva
x‘_ ST za skidanje (download) datoteke fotka ide krivoj osobi, jog uvijek
’ S—— koju ste poslali.

mozete obrisati datoteku preko
linka za brisanje. Naravno, ako
primatelj nije bio brzi...

Vrijeme i broj skidanja datoteke je
ograniceno.
= Naravno, i veli¢ina datoteke.

Preuzimanje Jumbo maila

e L [ — =
= - SECERNI OBLACI
= - :.'
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Kud ja —tud i moje datoteke
« Cesto bi htjeli da vam neke posebno vazne datoteke budu dostupne i kod
kuce, i na poslu, i kada se nadete na kavi s prijateljima

* Memory stik... uh ne mozemo ga prikljuciti na mobitel, ili ako mi ostane u
drugoj jakni...

* Rjesenje su servisi koji vam omogucavaju da na njih spremite vase
podatke

« Servisa je mnogo a svi oni dio prostora daju na besplatno koristenja, a
ako trebate vise prostora...

Q MINISTARSTVO SOCIJALNE POLITIKE | MLADIH

BASKA VODA, 11.-13.05.2016

OneDrive i DropBox

« | sada koristite tu tehnologiju (podaci u oblacima) kada se vas pametni
telefon sinkronizira ili kada radi rezervnu kopiju podataka

* | Gmail po€iva na toj tehnologiji — svi vasi mailovi na Gmailu su u
,oblaku”

« Sve kompanije koje se bave pohranom podataka u ,oblaku” imaju
razvijene vrhunske sigurnosne sustave

« Dva najpoznatija servisa su Microsoftov OneDrive i DropBox

Q MINISTARSTVOSOCIJALNE POLITIKE | MLADIH BASKA VODA, 11.-13.05.2016

OneDrive

32 Cvaed S 4
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Jesu li moji podaci sigurni?

« | sada koristite tu tehnologiju (podaci u oblacima) kada se vas pametni

telefon sinkronizira ili kada radi rezervnu kopiju podataka

* | Gmail pociva na toj tehnologiji — svi vasi mailovi na Gmailu su u
,oblaku”

* Sve kompanije koje se bave pohranom podataka u ,,oblaku” imaju
razvijene vrhunske sigurnosne sustave

* Najvece svjetske kompanije i drzavna uprava velikih zemalja godinama

vec svoje podatke imaju smjestene u oblaku

@ MINISTARSTVOSOCIJALNE POLITIKE | MLADIH
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BASKAVODA, 11.-13.05.2016

OneDrive

* OneDrive korisnicima daje na raspolaganje 5 GB besplatnog prostora dok

DropBox samo 2 GB

* Ne mogu se pohranjivati izvr$ne datoteke $to cijeli sustav stiti od
zlo¢udnog softvera

* Potrebno se registrirati (prijaviti korisni¢ko ime i lozinku)

* Na racunalu formira se mapa OneDrive i ono §to je u toj mapi stalno se
sinkronizira s podacima u ,,oblaku”

« Dakle, u OneDrive oblaku je identi¢na kopija onoga $to se nalazi u mapi
OneDrive na vasem racunalu

@ MINISTARSTVO SOCIJALNE POLITIKE | MLADIH
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OneDrive

Postignite vise ma
gdije bili

e yenha
Weatihe vack tue bn radin v R
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OneDrive

@ MINISTARSTVO SOCIJALNE POLITIKE | MLADIH

OneDrive

BASKA VODA, 11.-13.05.2016

B MNSTARSINOSOCUANERGLITKE  MUAGH

OneDrive
.|
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OneDrive

@ MINISTARSTVOSOCIJALNE POLITIKE | MLADIH

OneDrive
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OneDrive

* OneDrive i drugi servisi za pohranu podataka u ,,oblaku” idealan su nacin
za prirucni back-up nasih datoteka do kojih nam je stalo

* Jedino o ¢emu treba voditi brigu je to da nase datoteke koje zelimo
kopirati u ,,oblak” budu smjestene u mapi ,OneDrive”

« Sustav sam provjerava $to ima novoga i ako uoci promjenu odmah radi
sinkronizaciju

Q MINISTARSTVO SOCIALNE POLITIKE | MLADIH BASKA VODA, 11.-13.05.2016 A v NEPOLITIKE | MLADIF
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ODGOVORI NA PITANJA

Quiz
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SpeedTest
WOT - Web Of Trust
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Jednu obiteljsku pizzu molim Smijesti me u oblak

Kako se zove servis za slanje velikih datoteka putem maila? Kako se zove barem jedan servis za spremanje datoteka u , oblak”? Taj
nam servis omogucava da datoteke koje Zelim mogu imati gdje god se

Jumbo mail o i e
nalazio i bez obzira koristim li racunalo, pametan telefon, tablet...

OneDrive, DropBox
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